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                                                                                            УТВЕРЖДЕН

                                                                                            приказом УФК по

                                                                                           Московской области

                                                                                            от «30» декабря 2021 г. № 1049
Порядок приёма-передачи 

средств криптографической защиты информации 

Управления Федерального казначейства по Московской области

I. Термины и определения

1.1. Управление – Управление Федерального казначейства по Московской области;

1.2. Организация-заявитель – участники бюджетного процесса бюджетов бюджетной системы Российской Федерации (их обособленные подразделения), юридические лица, не являющиеся участниками бюджетного процесса (их обособленные подразделения) и крестьянские (фермерские) хозяйства, индивидуальные предприниматели при казначейском сопровождении целевых средств и действующие от их имени представители;

1.3. ОКЗИ – орган криптографической защиты информации;

1.4. СКЗИ – средства криптографической защиты информации;

1.5. АРМ – автоматизированное рабочее место (рабочая станция, персональный компьютер и т.п.);

1.6. Диски - CD/DVD-диски с возможностью однократной записи.

II. Общие положения

2.1. Настоящий Порядок приёма-передачи средств криптографической защиты информации Управления (далее – Порядок) разработан в соответствии с Инструкцией Федерального агентства правительственной связи и информации от 13.06.2001 № 152 «Об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» (далее – Инструкция № 152).

III. Порядок предоставления документов Организацией-заявителем

3.1. Определение Организацией-заявителем типов СКЗИ необходимых для работы.

3.1.1. Для реализации возможности работы с порталом «СУФД-online», используются СКЗИ «КриптоПро» и «Континент-АП». Для реализации возможности работы с порталом «Электронный бюджет», используются СКЗИ «Континент TLS» и «Jinn Client». Для реализации возможности работы с порталом закупок, используется СКЗИ «КриптоПро».  

3.1.2. СКЗИ выдаётся Управлением в безвозмездное пользование, либо приобретается самостоятельно Организацией-заявителем.

3.2. Получение СКЗИ в Управлении.

3.2.1. Для получения СКЗИ в безвозмездное пользование в Управлении, Организации-заявителю необходимо подготовить следующий пакет документов:

 - письмо на получение СКЗИ (Приложение № 1);

 - копию приказа или распоряжения о наделении сотрудника Организации-заявителя соответствующими действиями и/или правами (Приложение № 2), заверенную подписью руководителя (исполняющим обязанности руководителя) и печатью организации;

 - диск для записи дистрибутива СКЗИ (количество дисков равно количеству запрашиваемых СКЗИ).

3.2.2. Сотрудник Организации-заявителя, указанный получателем в письме на получение СКЗИ, должен являться сотрудником ОКЗИ Организации-заявителя или администратором безопасности Организации-заявителя, или ответственным за информационную безопасность Организации-заявителя (п. 32 Инструкции № 152).

IV. Порядок получения пакета документов и выдачи СКЗИ 
сотрудником ОКЗИ

4.1. При приёме пакета документов от Организации-заявителя, сотрудник ОКЗИ должен сверить указанные данные получателя в предоставленном письме, копии приказа, с документом, удостоверяющим личность.

4.2. В течение пяти рабочих дней сотрудник ОКЗИ должен подготовить пакет, содержащий учтённый комплект СКЗИ с внутренней описью. Пакет должен быть изготовлен из материала, исключающего визуальное ознакомление с содержимым, и опечатан таким образом, чтобы исключалась возможность извлечения из него содержимого без нарушения упаковки и оттисков печати (например: запаянный пластиковый пакет, запечатанный конверт и т.п.). На упаковке указывают ОКЗИ или пользователя СКЗИ, для которых этот пакет предназначен.

V. Порядок получения пакета с СКЗИ сотрудником Организации-заявителя

5.1. Сотрудник Организации-заявителя при получении пакета с СКЗИ должен произвести осмотр пакета на целостность упаковки. При положительном результате осмотра сотрудник Организации-заявителя принимает пакет с СКЗИ под роспись в соответствующем журнале ОКЗИ. Для подтверждения целостности упаковки, в графе «Примечание» соответствующего журнала ОКЗИ.

5.2. После вскрытия пакета с СКЗИ, необходимо сверить содержимое с внутренней описью и учесть полученные СКЗИ (порядок учета СКЗИ определён Инструкцией № 152). В течение десяти рабочих дней, с момента получения СКЗИ, направить в Управление подтверждение комплектности (Приложение № 3) официальным письмом от Организации-заявителя по почте.

VI. Хранение и возврат СКЗИ

6.1 СКЗИ необходимо поставить на учет согласно требованиям Инструкции № 152 и требованиям, указанным в Формуляре СКЗИ.

При реорганизации или ликвидации Организации-заявителя, все полученные в Управлении СКЗИ подлежат возврату в ОКЗИ Управления.

6.2 
Письмо оформляется на гербовом бланке 

или с угловым штампом Организации - заявителя

Руководителю Управления

Федерального казначейства

по Московской области

Мартьяновой В.А.

____. ____. 202__ № __________

Уважаемая Вера Александровна!

Наименование Организации-заявителя на основании пункта 5 раздела II Порядка реализации Федеральным казначейством функций аккредитованного удостоверяющего центра и исполнения его обязанностей, утвержденного приказом Федерального казначейства от 15.06.2021 № 21н (зарегистрированный Министерством юстиции Российской Федерации от 09.08.2021 рег. № 64574), просит выдать Фамилия Имя Отчество полностью, должность, паспортные данные (номер, кем выдан, дата выдачи) средства криптографической защиты информации: 
– «наименование СКЗИ»;

– лицензии к СКЗИ следующим сотрудникам: (указывается только для СКЗИ «КриптоПро»)

    Фамилия Имя Отчество;

    Фамилия Имя Отчество.
При замене СКЗИ на новую версию, при утрате надобности, при требовании Управления Федерального казначейства по Московской области обязуемся вернуть полученные СКЗИ.

Приложение: Оптический носитель CD-R/DVD-R для записи дистрибутива, 1 шт.

Должность руководителя учреждения

    

                     И.О. Фамилия

Фамилия Имя Отчество исполнителя
контактный телефон исполнителя


Примерный вариант приказа/распоряжения о назначении администраторов безопасности

О назначении администраторов безопасности

В целях определения лиц, ответственных за администрирование безопасности в наименование Организации-заявителя, персональной ответственности за администрирование безопасности приказываю:

1. Назначить администраторами безопасности: 

Указать ФИО и должность одного или нескольких сотрудников

2. Контроль за исполнением настоящего приказа оставляю за собой.

Руководитель организации                                                                         И.О. Фамилия


Руководителю Управления

Федерального казначейства

по Московской области

Мартьяновой В.А.

____. ____. 202__ № __________

О получении дистрибутивов

Уважаемая Вера Александровна!

Наименование Организации-заявителя подтверждает получение дистрибутивов средств криптографической защиты информации (далее – СКЗИ) дата получения. 

Содержимое полученных упаковок соответствует содержанию, указанному в сопроводительных документах, сами упаковки соответствуют их описанию, упаковки не повреждены. Целостность и комплектность проверена. Расхождений нет. Полученные СКЗИ поставлены на учет.

Руководитель организации






        И.О. Фамилия





  

Фамилия Имя Отчество исполнителя
контактный телефон исполнителя
Приложение № 1


к Порядку приёма-передачи средств


криптографической защиты информации


Управления Федерального казначейства


по Московской области








Приложение № 2


к Порядку приёма-передачи средств


криптографической защиты информации


Управления Федерального казначейства


по Московской области








Приложение № 3


к Порядку приёма-передачи средств


криптографической защиты информации


Управления Федерального казначейства


по Московской области












